需求概要说明书-二次
为全面落实人行关于金融领域信息技术应用创新（XC）改造的监管要求，提升我行网上支付平台基础软硬件环境的安全可控，根据我行XC改造工作安排，我行网上支付平台须在2026年完成XC改造单轨运行。为尽快推进网上支付平台XC改造，我行拟通过“贵州银行应用软件开发服务采购项目（网上支付平台XC改造）”引入外部优质资源，确保改造工作顺利推进，以满足监管要求并保障业务连续性与安全性。
功能要求

本项目旨在引入优质供应商对网上支付平台进行利旧改造，以满足监管关于XC工作有关要求，改造点如下：

1.完成网上支付平台应用系统改造

原则上在不改变现有网上支付平台业务功能和流程的情况下，完成现有网上支付平台应用系统改造，以适配XC操作系统、数据库、服务器、中间件等基础软硬件。

2.国产商用密码改造

根据监管要求，完成国产商用密码改造工作，并通过商用密码应用安全性评估。

3.数据迁移

根据行内最终选型确定提供的GoldenDB 或TDSQL的 XC版完成网上支付平台现有生产数据迁移，包括：数据库迁移方案设计及验证工作，迁移前的性能测试工作，配合开展迁移及业务测试工作，迁移前后数据验证工作，确保网上支付平台完成XC改造后的业务平稳运行。

4.中间件适配及调整

如有使用Redis ,XC建设仍使用腾讯云CRedis，改造完成后需要保障涉及Redis相关功能正常运行。如有使用Web服务器，则使用XC版WEB服务器（东方通或宝兰德），改造后需要保障相关功能正常运行，相关性能要达到生产要求。

5.接口及业务场景适配

目前网上支付平台对内对接了包括但不限于电子银行、核心系统、统一收单、中间业务系统、统一支付、积分商城、权益平台、信用卡前置等相关业务平台（若改造过程有新增或减少业务平台则根据实际情况进行调整）；对外对接了协议支付(如地铁）、无感支付、收银台支付、网关支付、优惠劵核销、交警缴费等各种场景的支付（若改造过程有新增或减少业务场景则根据实际情况进行调整）。XC改造建设完成后，需要保证改造后的系统运行稳定。

6.客户端浏览器的改造

完成网上支付平台后台管理系统客户端浏览器对主流国产操作系统（麒麟、统信等）和非国产操作系统（Windows 7+）的兼容适配改造。

网上支付平台属于纯后台系统，管理功能及前端页面由电子银行平台实现，当前支撑的业务场景如下：
	序号
	业务功能
	业务概述
	备注

	01
	快捷支付
	支持本行卡支付的H5收银台
	

	02
	协议支付
	贵阳地铁、公交联名卡等场景支付
	

	03
	无感支付
	无感停车、智慧食堂等支付
	

	04
	直销银行
	通过中金渠道从他行扣款以充值到本行账户
	

	05
	电子账单
	导入订单进行支付，如西南商贸城
	

	06
	B2B网关支付
	公对公网关支付，网联网关支付
	

	07
	B2C网关支付
	PC版个人向企业付款的网关支付
	

	08
	工会云
	工会云商户入网、审核，分润
	

	09
	特惠商户
	特惠商户信息同步，优惠券核销等
	

	10
	合力超市
	我行在合力超市第三方优惠券核销等
	

	11
	智慧停车
	本行借记卡和贷记卡支付兜底文件处理
	

	12
	贵阳地铁
	贵阳地铁发生的支付兜底相关功能
	

	13
	交管缴费
	交管12123交易的结算和退款等
	

	14
	汽融贷、手机银行信用卡他行卡还款
	手机银行通过银联全渠道发起他行卡还款
	


7.业务连续性保障要求

系统需提供7×24小时不间断服务。

数据落标要求

按照《贵州银行数据标准管理办法》要求完成数据落标。

实施周期

自合同签订之日起至维保期结束。

数据迁移

完成生产系统数据迁移，确保数据一致性和业务系统平稳切换。

技术要求

系统部署要求。系统须支持分布式部署（具体以架构评审结果为准），系统须支持基于贵州银行私有云平台（基于腾讯云平台技术建设）部署，须根据我行业务连续性保障要求，提供合理的两地三中心部署方案，支持双中心双活部署方案，根据需要能提供7*24小时服务，具体根据最终业务连续性保障要求提供高可用部署方案。
技术标准。后台应用须使用Java语言开发，采用UTF-8mb4作为字符集，支持JDK 6及以上非商业授权版本，支持C86及ARM架构国产化服务器芯片（如海光、鲲鹏），支持国产化操作系统（如麒麟、统信），数据须支持国产化数据库（如TDSQL、GoldenDB），支持国产Web中间件（如东方通、宝兰德等），支持使用Nginx或行方指定的代理软件作为负载均衡中间件，支持采用CRedis或行方指定的缓存数据库作为缓存数据库，支持使用Ckafka或行方指定的消息中间件作为消息中间件。相关客户端或页面支持在国产化办公电脑（操作系统为麒麟、统信桌面操作系统，浏览器支持Chrome、360国产安全浏览器）和非国产操作系统（Windows）。须支持生僻字。

源码要求。提供系统应用层源代码，以满足我行二次开发需要，禁止交付产品中存在license限制、授权锁、并发数限制等制约我行业务发展及应用扩展的限制机制。
监管合规要求。系统在实施过程中，必须满足全栈式XC、GM、《信息技术 中文编码字符集》（GB 18030-2022）、《信息安全技术 个人信息安全规范》（GB/T 35273-2020）、《个人金融信息保护规范JR/T 0171-2020》等相关监管规范及制度要求，如在系统投产前有新的监管要求必须完成，则系统应无条件完成符合监管要求的整改方可投产。

架构及技术规范要求。系统整体架构需根据我行架构要求及相关技术规范进行整改，与各关联系统对接时，应符合行内相关架构及技术规范。

网络安全要求。提供符合监管要求以及我行信息安全相关管理办法要求的安全解决方案，且须通过我行安全测试。系统需使用稳定安全的服务组件、架构及开发工具包，并支持后续的安全升级更新；系统上线投产前需完成渗透测试及漏洞扫描，并按要求修复发现的漏洞。针对可能存在的文件下载功能，如存在数据安全相关需求，按需集成数据防泄漏，避免敏感数据泄露。系统应按需根据最小权限原则开放端口和服务访问权限。系统相关密码应用场景应满足GM改造要求（等保三级系统还需满足密评要求），系统所使用的账号口令应均为强口令并以“最小知晓”，“最小授权”的原则进行分配和使用，具备僵尸账号风险防范能力。

完成生产系统数据迁移，确保数据一致性和业务系统平稳切换。

系统可靠性及性能要求。

系统RPO（系统恢复点目标）为0，RTO（系统恢复时间目标）小于30分钟。

系统支持100用户并发情况下，TPS不小于120；QPS不低于150；常规业务操作响应时间不超过500毫秒；复杂业务操作响应时间不超过3秒。
系统整体可用率不低于99.99%。
其他技术要求。

系统应通过我行系统性能、安全测试。

系统建设应符合相关监管要求，以满足我行取得相关业务资质。

系统应具备良好的监控预警机制，确保符合业务连续性要求。

根据需要，与我行大数据平台实现数据的分析和使用交互，基于我行报表工具进行报表相关功能开发。

支持我行依据该项目申请软件著作权。

应用系统涉及的组件及框架，如spring、spring boot、dom4j、fastjson、mybatis、druid、slf4j、log4j等，需使用稳定版本，根据需要更新补丁，防范安全漏洞隐患。
服务要求

1.供应商配备的项目经理应具备类似项目管理经验，项目实施人员必须和承诺人员一致，项目团队专职于本项目；项目人员按行内外包人员管理相关规定进行管理，项目组成员必须稳定，禁止不经我行同意更换项目经理和项目组人员。如果由于人员离职等原因造成人员更换的情况，供应商需更换技术业务能力水平不低于原项目人员的人选，供行方面试选择；

2.本项目须提供项目经理及其他项目成员，且供应商为本项目提供的服务人员均需为当前在册人员。
3.系统上线验收后，供应商提供至少一年的维保期（维保日期自双方签署终验报告之日起计算），维保服务要求如下：

	维保服务要求

	序号
	内容
	描述

	1
	服务时间
	维保期自双方签署终验报告之日起计算。

	2
	响应时间
	遇系统故障30分钟内响应，遇到重大故障2小时内制定解决方案，4小时内排除故障。

	3
	软件升级
	维保期间提供系统小版本升级服务。

	4
	补丁修复
	维保期间提供系统缺陷的补丁修复服务。

	5
	热线技术服务
	提供7×24小时热线技术指导（热线电话/E-Mail/网站）。

	6
	远程在线诊断和故障排除
	对于热线咨询解决不了的问题，经用户授权可以通过远程登录到系统进行免费的故障诊断和故障排除。

	7
	现场故障排除
	对于远程在线无法解决的问题，提供现场故障问题排除服务。

	8
	重大节假日或重要节点现场支持服务
	根据招标人需要，在重大节假日或甲方系统运行重要节点时，提供现场支持服务。


其他要求

1.验收文档要求。系统实施过程中，根据我行项目管理需要，符合我行开发测试等管理制度的要求，需提供各个阶段交付物（可按制度规范裁剪）。

2.知识转移要求。供应商应提供业务及技术培训，以满足我行业务及技术人员实现对该系统的自主掌控的需要。
3.在项目建设过程中，我行如有需要，供应商须提供不超过项目总金额10%的额外开发服务。

4.项目实施范围包含项目工作说明书（SOW）及需求规格说明书。

5.中标（成交）人在收到中标（成交）通知书后根据采购人要求入场开展项目启动准备工作，并配合我行完成尽职调查等工作。
